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1. Reporte de actividades y proyectos correspondientes al periodo 2015-2017

A partir de la creacidn del INFODF, la Direccion de Tecnologias de Informacion (DTI) ha > )

desempefiado un papel estratégico, no solo en la operacion y soporte de las diferentes

herramientas e infraestructura tecnolégica del INFODF, sino en la consultoria,
capacitacion y asesoria técnica a los entes obligados en el uso de las tecnologias de la
informacién y comunicacion para mejorar el cumplimiento de sus obligaciones de
transparencia, asi como en el desarrollo € implementacién de herramientas que faciliten a
la ciudadania el ejercicio de los Derechos a la Informacion y a la Proteccion de sus Datos
Personales. Asimismo, se debe considerar que el marco normativo de esta Direccion se
encuentra en el Reglamento Interior del Instituto, el cual fue publicado el pasado 22 de
mayo de 2017. Haciendo un recuento general sobre los principales desarrollos y acciones

de la DTl durante los Gltimos tres afios, se puede destacar lo siguiente.

1.1 Sistema Electrénico de Solicitudes de Informacion INFOMEX DF

El Sistema Electronico de Solicitudes de Informacion INFOMEX DF, tanto en su

modalidad directa a través del dominio www.infomexdf.org.mx como en su acceso

mediante la interconexion con la Plataforma Nacional de Transparencia, continia siendo
el principal medio utilizado en la Ciudad de México para el registro de solicitudes de
informaciéon publica y de Acceso, Rectificacion, Cancelacién y Oposicion de datos
personales (derechos ARCO), asi como para el registro de la recepcion de los Recursos

de Revision.

Esta herramienta fue creada en 2006 para el Instituto Federal de Accesy a la Informacién /

Publica (IFAl), y posteriormente fue utilizada por el INFODF y los sujetos obligados
supervisados por éste, gracias a la firma de un convenio entre ambos Institutos que derivo ¥ .

en acciones de soporte, asesoria y capacitacion en la operacion del sistema en cuestion. \/

1.1.1 Adecuaciones y mejoras al INFOMEX DF | ) 00 2101
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Con las diferentes reformas a la Ley de Transparencia y Acceso a la Informacion Publica
del Distrito Federal, se han realizado implementaciones importantes al INFOMEX DF qué', ’ \
aunadas a las ya incluidas en la herramienta, han permitido una mayor eficiencia y
capacidad en el cumplimiento del derecho de acceso a la informacién por parte de los

sujetos obligados, como por ejemplo:

e Tablero de control: moédulo adicional para la gestion y seguimiento de
solicitudes recibidas por los entes (2007);

e Plazos en el flujo de la atencion a solicitudes, conforme a requerimientos
legales (2007);

e Funcionalidad para atender las Solicitudes de protecciéon de datos personales
(2010).

e SICRESI: Sistema de Captura de Reportes Estadisticos de Solicitudes de
Informacién (2010);

e Servicio de envio de mensajes SMS para el seguimiento a solicitudes (2010);

e Mobdulos de estadisticas (2010);

e Mobdulo de consulta de solicitudes ya atendidas (2010);

e Gestion de prevenciones parciales y su correlato en el SICRESI, para tener un

control mas puntual de dichos procesos (2015);

Debe sefalarse que estos mddulos estan desarrollados externamente al codigo de la

herramienta INFOMEX DF, en virtud de que no se cuenta con dicho\codigo fuente.

#

\

Desde su lanzamiento en mayo de 2016, la Plataforma Nacional de Transparencia (PNT) 9/q/
se ha consolidado como la principal herramienta tegnolégica para el cumplimiento de las '\*R‘i )

1.1.2 Interconexion con la Plataforma Nacional de Transparencia

obligaciones de ley por parte de los Organos Ga

\__ttes y Sujeto;\ Obliga.c_'ix_os dedﬁj?iloz
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pais, tanto en el ambito de la Ley General como de las legislaciones locales en la materia.

A su vez constituye uno de los principales accesos para el ejercicio de los derechos de~ -~ '

acceso a la informacion publica y proteccion de datos personales por parte de la

poblacion.

El INFODF, a través de la DTI, realizd6 entre 2016 y 2017 una serie de acciones para
impulsar y fortalecer esta Plataforma, interconectando al INFOMEX DF con el médulo de
Sistema de Solicitudes de Acceso a la Informacion (SISAI). Para ello, la DTl mantuvo una
comunicacion permanente con la DGTI, su contraparte en el INAI, en el interés de
conocer la herramienta y adoptar su uso en tiempo y forma. Se pueden destacar las

siguientes acciones:

o Se cedié mediante convenio, en julio del 2015, el cédigo fuente correspondiente
a 7 médulos del INFOMEX DF, integrados por el SICRESI, la Consulta de
Solicitudes, el Moédulo Estadistico, el Modulo de envio de Mensajes SMS, el
Tablero de Control de Recursos de Revision y el médulo de ampliacion de
plazo;

o Se colaboré con el INAI en la interconexién del INFOMEX DF con la Plataforma
a través de un servicio Web (WebService) desarrollado por el Organo garante
federal, el cual permitié captar en la base de datos del INFOMEX DF cualquier
solicitud ingresada desde la PNT,;

e Por acuerdo del Pleno, se desactivd provisionalmente la interconexion entre el
INFOMEX DF y la PNT ante una serie de incidencias presentadas durante mayo

de 2016. Se apoyé al INAI en la realizacién de pruebas y\el diagnostico de las

principales problematicas presentadas para su correccion;
e Una vez corregidas las problematicas en la Plataforma, reestablecio la
interconexién entre las herramientas y se continué atendiend

presentadas durante los primeros meses de operacion del Web Service;

e Se mejord la infraestructura tecnologica del INFOMEX DF (se actualizo el \
sistema operativo y se incrementé la mefioria RAM, con 44 Gb); - 002103
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e Se ajustaron en los acuses del INFOMEX DF los plazos conforme a la nueva
LTAIPRC; )

 Se habilitaron y entregaron por correo electrénico nuevas cuentas de usuario
del INFOMEX DF a 933 solicitantes que ingresaron solicitudes desde la PNT

(entre el 5y el 27 de mayo de 2016) para el seguimiento y respuesta;

-

e Se impartieron talleres de capacitacion a los Sujetos Obligados sobre la gestion
de las solicitudes a través de INFOMEX DF y el médulo SISAI;

¢ Se mantuvo un monitoreo constante sobre el desempefio del INFOMEX DF, a
través de una herramienta automatica para la notificacién inmediata de fallas en
su acceso;

¢ Se redujeron los tiempos de respuesta del servidor del INFOMEX DF al separar
el motor de base de datos en dos repositorios independientes;

e Se hizo un anélisis exhaustivo de las consultas y uso de recursos del motor de
base por parte del INFOMEX DF y con ello se optimiz6 su desempefio
agregando indices que aceleraron las consultas en dicho sistema;

¢ Se realiz6 una particion del sistema en dos ambientes productivos: al primero se
le ha denominado ambiente “vigente” y al segundo el ambiente “histérico”. Esta
accion permiti6 que la consulta y el acceso a las solicitudes fueran mas
expeditos;

e Se habilitaron ambientes de pruebas de este sistema, que permiten realizar
modificaciones y pruebas de desempefio sin poner en riesgo el ambiente
productivo;

e Se realizaron de manera periédica respaldos del sistema de archivos

(filesystem) en una unidad externa, evitando con ello |a pérdida de los /

documentos referidos o vinculados desde las solicitudes;
o Se mejoro la interfaz gréafica principal del sistema INFOMEX DF, plificando la
pantalla de acceso (login);

ion de la ,ﬁ}&/

N

e En diciembre de 2017 se inicio6 el desarrollo de una nueva ve

-\T“""/E‘tfe”"“’éh"ff"o

aplicacion web “Consulta de solicitudes ﬁinformacién pu
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CDMX”, en leguaje PHP y base de datos PostgreSQL, con mejoras

significativas respecto a la version anterior;

e Se realizaron mejoras y se dio mantenimiento a los médulos del INFOMEX DF, h

es decir a las herramientas auxiliares a dicho sistema, como el SICRESI;

1.1.3 Soporte a usuarios del INFOMEX DF

Entre 2015 y 2017, se atendieron un total de 10 mil 912 solicitudes de servicio en lo

relativo a soporte a usuarios del INFOMEX DF.

De dichas solicitudes de servicio, se atendieron diversos tipos de requerimiento, entre los

cuales pueden destacarse:

e 3 mil 396 registros de Prevenciones caducas

o 3 mil 116 registros de pagos

¢ 1 mil 946 solicitudes de regreso de paso

e 1 mil 282 solicitudes de soporte en general al INFOMEX DF
e 344 cambios de contrasefia y/o responsable

e 269 solicitudes de correccion de texto de solicitud

o 129 recibos de pago

e 113 solicitudes de publicacion de dias inhabiles en sistema
e 97 solicitudes de recuperacion de archivo adjunto

e 98 solicitudes de recuperacion de cuenta de usuario

\/

1.2 Infraestructura tecnolégica institucional \ é

\

Entre 2015 y 2017 se brindd el mantenimiento, soporte y monitoreo necesarios para \Q/
) A\

garantizar el funcionamiento de la infraestructuri tecnologica del INFODF, in_c:Iuyendo a W

red local, el centro de datos, los servidores y medios de almacenamignt ésiQ:g'zo]kgs
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equipos de escritorio para los funcionarios publicos del Instituto.

1.2.1 Capacidades de infraestructura institucional actuales

Desde su creacion en 2006, el INFODF inicié la construccién de su infraestructura de
comunicaciones y de servicios informaticos. En su primer pleno se adquirié practicamente
la inmensa mayoria de los recursos tecnolégicos existentes, correspondiendo al segundo

pleno, mantenerla y actualizarla.

De esta manera, se dispone de los siguientes equipos, servicios y aplicaciones:

o Telefonia IP con 198 extensiones.

o Correo electronico con 225 cuentas nombradas.

o Nodos en la Red Local son 322.

e Puertos en switches 368.

e Cuatro enlaces, de los cuales son dos dedicados (Maxcom y Axtel, con 20 y 22
Mb. Simétricos respectivamente) y dos dinamicos (TELMEX y AXTEL con 20
Mb. y 200 Mb. Respectivamente).

e Una Virtual Private Network (VPN) o Red Privada Virtual que se hizo entre las
oficinas del INFODF y la Contraloria, ubicada en la calles de Anaxagoras, dado
que anteriormente se comunicaban por medio de antenas de microondas, sin
embargo, las mismas han terminado su ciclo de operacién y fue necesario optar
por otro método de conexidn de esa instalaciones.

e Red Local de Computadoras con 284 clientes que indluyen equipos con
sistemas operativos: Windows, MAC/OS y LINUX.

e Se cuenta también con 20 impresoras y 9 digitalizadores (scaRn&rs). _ C/

¢ Un dominio en Windows con 211 equipos clientes.

A

/-'

‘i‘f?@/

La infraestructura de servidores se encuentrw dos sitios, uno en la Dire@@P 36
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Administracion y Finanzas (DAF) y otro en la propia DTI.

En el sitio de la DAF, se encuentra el servidor de telefonia, con las siguientes

caracteristicas:
Cuadro 1
Caracteristicas del servidor de telefonia
Servidor Marca Modelo/SO RAM | Disco Duro Pre¢ dor Aplicaciones
System x3850
X7/LINUX CENTOS 2 Xeon 1.87
PBX-Conmutador IBM 6.6 8 GB 300 GB GHz Queuemetrics, FreePBX, Asterisk

Fuente: Direccién de Tecnologias de la Informacién

En el sitio de la DTI, se encuentran diversos servidores de aplicaciones, con las siguientes

caracteristicas:
Cuadro 2
Caracteristicas de diversos servidores de aplicaciones
Servidor Marca Modelo RAM Disco Sistema Procesador Aplicaciones
Duro Operativo
Sistema de | IBM System 16 GB | 300 GB | Windows 2 Xeon 1.87 | Infomex CDMX
consultas de x3850 X5 2008 R2 | GHz
informacion Enterprise
(Infomex CDMX)
Vigente
Infomex BD | HP Proliant DL | 44GB | 300 GB | Windows 2 Xeon 24 | SQL Server
CDMX Vigente 580 G5 2008 R2 | Ghz
Enterprise
Sistema de | HP Proliant DL | 16 GB | 160 GB | Windows 2 Xeon 1.87 | Infomex CDMX-Historico
consuitas de 580 G7 2008 R2 | GB
informacién Standard
(Infomex) CDMX
Historico
Infomex BD | HP Proliant 10GB | 250 GB | Windows 2 AMD Dual | SQL Server
CDMX Historico DL385 G2 2008 R2 | Core 2.6 GHz
Enterprise
Aplicaciones HP Proliant 4GB 150 GB | Windows 2 AMD Dual | Sicres Tablero de Control,
Infomex DL385 G2 2003 R2 | Core 2.6 GHz Informakign Estadistica, ResDP
Standard (
Dominio IBM System 16 GB | 300 GB | Windows 2 Xeon 1.87 | Active Direxgtory
x3850 X5 2012 R2 | GHz
Standard
Servidor de | HP Proliant 4GB 400 GB | Windows 2 AMD Dual | IBM Lotus E)QTino Administrator
Correo (Domino - DL385 G2 2003 R2 | Core 2.6 GHz .
IBM) Standard
Servidor de | HP Proliant 2GB 150 GB | Windows 2 AMD Dual | IBM Lotus Domino Traveler
Correo (Domino - DL385 G2 2003 R2 | Core 2.6 GHz o
IBM-Traveler) Slanﬁr /) ;

(%

o
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Infomex CDMX - | HP Proliant 4GB 120 GB | Windows 2 AMD Dual | Infomex COMX, SQL Sarver ,_1I
Pruebas DL385 G2 2003 R2 | Core 2.6 GHz ,,/ |
Standard . = /
Servidor WEB HP Proliant DL | 12GB | 120 GB | Ubuntu 16.04 | 2 AMD Dual | Portal, Declaralnfo, Cevat, Aula— = ~N
360 G6 Core 2.6 GHz Virtual, L‘\
Aplicaciones HP Proliant 4GB 150 GB | Windows 2 AMD Dual | InfoCap, Sistema de Eventos h
InfoDF DL385 G2 2003 R2 | Core 2.6 GHz InfoDF, Control de
Standard Correspondencia, Administracion

de Documentos, Registro de
Resoluciones

Bases de Datos | IBM System 16 GB | 300 GB | Linux Ubuntu | 2 Xeon 1.87 | Postgresql, MySQL
Portales Web %3850 X5 14.04.5 GHz
Free-NAS Supermicro SuperStar 2GB 3TB Debian 8.10 2 AMD Dual | Respaldos de diferentes
Core 2.6 GHz aplicaciones
SAN HP Storage SAN | - 378 - Respaldos de diferentes
1040 aplicaciones
QNAP QNAP TS-470 Pro - 16 TB Linux X86 File System del INFOMEXDF vy
3.126 respaldos de diferentes
aplicaciones

Fuente: Direccion de Tecnologias de la Informacion

Adicionalmente se cuenta con tres equipos servidores que ya no funcionan y se tienen en

el site de la DTI, las caracteristicas son las siguientes:

Cuadro 3
Servidores que no funcionan
Servidor Marca Modelo RAM Disco Sistema Procesador Aplicaciones
Duro Operativo
Servidor WEB, | HP Proliant DL 360 | 4 GB 120 GB | Windows 2003 | 2 AMD Dual | Este servidor ya no se utiliza para
Portal Anterior G6 R2 Standard Core 2.6 GHz sistemas en produccion, ya que

aun contiene el anterior portal web
que en ocasiones es consultado.

Robot de cintas | HP Este equipo no se utiliza ya que no
es compatible con los actuales
sistemas operativos.

Servidor de | HP Proliant DL 360 | 2 GB 80 GB Windows 2003 | 2 AMD Dual | Este servidor ya no se utiliza, dado
respaldos G4 R2 Standard Core 2.6 GHz que la ultima version del sistema
de respaldos que se manejaba,
(Symantec Backup-Exec)consume
mucho mas recursos.

Fuente: Direccién de Tecnologias de la Informacion

7 equipos tienen \(
se fabricaron vy

7
idores con los d
| . . _ NS
generaciones de procesadores de servidores que pueden realizar varias de esas tareas a \\’
las que hoy se dedican. El otro procesad% el AMD, se encuenfran f las &%4 08

Considerando los equipos por tipo de procesador, se tiene qu
procesadores Intel Xeon entre 1.86 y 2.6 Ghz. Estos procesador
vendieron entre los afios 2006 y 2009, representando el 44% de los ‘se

que cuenta el Instituto. Dichos procesadores han quedado atras-Jya de varias
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circunstancias que los INTEL en cuanto a antigiedad.

Por sistema operativo, se tienen 5 con Windows 2003; 4 con 2008 y 1 con 2012. Cérr"

LINUX, la distribucién CENTOS 6.6 uno; UBUNTU 16.04 y 14.04 uno respectivamente
para cada version, y un DEBIAN 8.1.

En el caso de servidores con SO Windows, la mayoria esta en 32 Bits, ya que es su
arquitectura, por lo que las versiones mas recientes de ese sistema operativo no podrian
ser soportadas por varios de los servidores existentes. Solo en un servidor se dispone de
la version Enterprise del Windows Server 2008, en virtud de disponer de mayor memoria

RAM que los demas, y es el que alberga la Base de Datos del Sistema INFOMEXDF.

Para los servidores con LINUX, es factible actualizar a versiones mas actuales del mismo,
sin embargo, eso no tendria un efecto evidente sobre su desempefio en velocidad o
procesamiento, pero se ganaria en reforzar la seguridad con un sistema operativo mas

reciente.

Por lo que respecta a los equipos de escritorio se tienen 284, de los cuales, la mitad de
ellos cuentan con procesadores i5 e i7, que son los mas recientes. La otra mitad de los
equipos cuentan con procesadores que se remontan al 2010. Aunque se ha hecho un
esfuerzo por actualizar el sistema operativo, solo el 41% cuenta con el Windows 10, el
resto de los equipos tienen diversas versiones de Windows, desde el XP (ya
descontinuado por MicroSoft) hasta el ocho. El 60% no se actualiza a Windows 10 en

virtud de que el equipamiento que tienen no permite ya el uso del migmo.

En un breve resumen, tanto el equipamiento de los servidores comg\los de escritorio,

tienen un rezago en su actualizaciéon considerable. No se cuenta con\|las extensiones
telefénicas suficientes para que cada servidor publico cuente con una; las cuentas de

correo electrénico son también insuficientes para poder dotar a cada uno de una cuenta.

)

\ Q/ 002109
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Es importante sefialar que los nodos de la red son también limitados y con el crecimiento

en personal que se podria presentar con el nuevo pleno, se requerira de adicionales. /

Como parte de este incremento implicara también la adecuacion de los switches y de los

paneles de parcheo en los sites.

En relacién con los Sistemas de Energia Ininterrumpida (SEI ) o Uninterrupted Power
System ( UPS) por sus siglas en inglés, se cuenta con dos equipos que protegen de
cualquier eventualidad en el suministro de energia eléctrica a los diferentes servidores
con los que cuenta el Instituto, es de suma importancia que estos equipos operen de
manera correcta ya que cualquier variacién en el voltaje suministrado a alguno de los

servidores podria ocasionar que estos sufrieran una descarga eléctrica.

Dado que se cuenta con dos SITE dentro del instituto, en el primero se encuentran los
servidores de Infomex, Portal, Correo, Seguridad Perimetral, Cevat, Aula Virtual,
Declarainfo, aqui se encuentra el equipo UPS de mayor capacidad que es de 50 KVA
junto con dos equipos mini Split de aire acondicionado, dado que también es fundamental
mantener una temperatura operacional que oscile entre los 17- 21°C, que operan de
manera alternada para poder mantener la temperatura deseada y evitar el

sobrecalentamiento del equipo que ahi se encuentra alojado.

Se cuenta con otro SITE mas pequefo, en el cual se encuentra el servidor de telefonia,
hay operando un UPS de 5 KVA y un equipo de aire acondicionado de tipo mini Split,

todos los equipos de aire acondicionado que operan en los dos SITE son de 5 Toneladas.

El InfoDF cuenta con un sistema de seguridad perimetral el cual esk conformado por el
BARRACUDA SPAM FIREWALL 300 y el FORTIGATE 300-D,
deteccion de ataques, EI BARRACUDA SPAM FIREWALL 300 es capaz de realizar un
fitrado de todos los correos electronicos que llegan al dominio inodfh\ofg.mx, y poder
prevenir un ataque de Virus, Spam, Phishing, Malware, Hackers(e'lz‘ que pudieran llegar

del exterior, a la red interna del InfoDF. \

11
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Por su parte el FORTIGATE 300-D, nos protege de intrusiones (Cortafuefos) que no /—/
llegan a través del correo electronico, sino a través de los diversos sitios web que tiene ;-""‘I\
publicados el InfoDF, y que pudieran llegar a la red interna del mismo, afectado la red

local.

Ambos equipos conforman el Sistema de Seguridad Perimetral del InfoDF, los cuales nos
ayudan a mantener aislada la red LAN del InfoDF, de la red publica, Internet, y poder
detectar posibles ataques que pudieran poner en peligro la informacion que se genera
dentro de la red LAN de InfoDF.

1.2.2 Correo electrénico institucional

El actual correo institucional que se utiliza en el INFODF es el LOTUS NOTES DOMINO
version 8.5.1 la cual es la version que puede soportar el servidor de correo que tiene el
Instituto. Esta aplicacién de correo se adquirié hace ya varios afios y desde el 2012 no se
ha pagado el costo del mantenimiento, lo que significa en la practica que las

actualizaciones no se han recibido desde entonces.

Se utiliza la aplicacion de IBM Lotus Notes, version 8.5.1 con 225 licencias de usuario

total, mismas que se encuentran en uso.

Este sistema requiere de un equipo servidor, una base de datos y la aplicacion Lotus
Notes como tal en el lado servidor y cliente del mismo LOTUS NOJES (aqui la version
que se utiliza es la 9.0) o bien el uso de Webmail, cabe mencioRar que los unicos \f

navegadores compatibles con nuestro actual sistema de correo sorf Edge e Internet |

Explorer, ambos de Microsoft.

1.2.3 Soporte técnico a Unidades Administrativas del Instituto

Ze

L/- 002111
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Entre 2015 y 2017, se atendieron un total de 3,665 solicitudes de servicio al interior delf,«/(’ E |

|

Instituto en lo relativo a soporte y mantenimiento correctivo y preventivo a equipos de
cémputo, servidores, correo electronico, telefonia, internet y seguridad informatica. \

Pueden destacarse los siguientes rubros:

o 725 servicios de Telefonia

soporte a Tel-INFODF

configuracién de equipos telefonicos
soporte a fallas en el servicio

altas y bajas del usuario

NN

soporte y acciones de mantenimiento correctivo y preventivo a servidor de

telefonia;

. 661 servicios de Redes y conectividad

soporte a fallas en el servicio

configuracién de canal YouTube para transmisién de video de sesiones del Pleno
configuracién de internet

configuracion de redes y conectividad;

AN N N

Instalacién y configuracién de red privada para interconexion de datos y telefonia

en la Contraloria del Instituto;

o 293 servicios de Seguridad informatica

v' Administracion de permisos

v Alta de reglas en Firewall (Fortinet) \F/..
v Alta de reglas en Anti-spam (Barracuda)

. 453 servicios de Correo electrénico L/, )
v Altay baja de correos electrénicos -y
v' Configuracién de Cliente de correo AN\

N

v Soporte a fallas en el servicio i ((/ 002112
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o 1,160 Mantenimiento correctivo y preventivo a hardware y software
v Actualizacion y configuracién de sistemas operativos Windows 10 para equipos de
computo institucionales
v Actualizacion y configuracion de herramienta Firewall (Fortinet)

v Actualizacién y configuracion de herramienta anti-spam (Barracuda)

o 152 Soporte en eventos
v Soporte y apoyo técnico en eventos institucionales

o 148 Apoyos al Pleno del Instituto
v Video-transmisiones en vivo de las sesiones del Pleno

° 105 servicios de Cableado estructurado

v/ Cambio de cableado estructurado en todo el Instituto
1.2.4 Apoyo técnico para transmision en vivo de las sesiones del Pleno

Entre 2015 y 2017, la DTI apoy6 al Pleno del Instituto en la configuracion de salida de
sefiales de audio y video para la transmision en vivo de 148 sesiones del Pleno,
accesibles desde el canal institucional de video streaming en YouTube. Cada dia en que
se celebré sesion, se habilito una nota de invitacion para seguir la transmision en vivo,
desde la pagina de inicio del portal del Instituto, que incluyé la orden del dia y el vinculo al

streaming. r

En este periodo se acumulé un total de 15 mil 668 visualizaciones, corj un promedio de

105 visualizaciones por sesion del Pleno. C

1.2.5 Mesa de Servicio para atencion a solicitudes de soporte técnico WY

q( 002113
//
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Con la finalidad de atender cualquier solicitud de soporte técnico relativa a los médulos de
la Plataforma Nacional de Transparencia (PNT), asi como de oftras herramientas
tecnologicas para uso de los Sujetos Obligados de la CDMX, el INFODF, a través de su

Direccion de Tecnologias de Informacion (DTI), habilité la Mesa de servicio de la PNT,

disponible en la direccién http://soporte.infodf.org.mx.

A través de este micrositio, lanzado en junio de 2017, los Sujetos Obligados de la CDMX
pueden realizar solicitudes de soporte técnico al personal de apoyo correspondiente por
parte de la DTI, asi como encontrar guias, manuales y documentos técnicos, y apartados

con preguntas frecuentes sobre cada herramienta disponible.

De igual forma, y con la finalidad de atender cualquier solicitud de soporte técnico relativa
a los servicios ofrecidos a las Unidades Administrativas del Instituto por parte de la DTI,
se habilité un médulo adicional a la Mesa de servicio de la PNT, disponible en la direccion
Web citada.

El acceso a este modulo de la herramienta es privado, y para poder realizar el alta de un
nuevo ticket de servicio se requiere de usuario y contrasefia. La DTI facilité dichos datos
de acceso a cada uno de los enlaces de las diferentes Unidades Administrativas del

Instituto.

Con el desarrollo e implementacion de esta herramienta, la DTI busca contribuir con la
modernizacidén e innovacion institucional a través de la adopcion de las tecnologias de
informacion y comunicaciones por parte del personal de la institucion. El uso de esta
tecnologia facilitara el registro y control de los soportes realizados con bage en niveles de
servicio, y permitira identificar con oportunidad aquellos aspectos técnicos sysceptibles de

atencion y/o renovacion.

1.3 Soluciones de sistemas informaticos institucionales

15
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1.3.1 Sistemas y aplicaciones administradas en la DTI

Las aplicaciones y sistemas que se tienen administrados en la DTI, son:

e INFOMEX-CDMX;

o Mobdulos de INFOMEX (SICRESI, Consulta de Solicitudes, Estadistico, Envio de
Mensajes SMS, Tablero de Control);

o WebService PNT,

e Portal del INFODF;

o Portal de Obligaciones del INFODF;

e Micrositios bajo el portal del INFODF;

¢ Sistema de Declaracién Patrimonial de los Servidores Publicos del INFODF.
(DeclaralNFODF);

¢ Correo electrénico institucional;

¢ Directorio de sujetos obligados;

e Registro de Sistemas de Datos Personales (RSDP);

e CEVAT y Aula Virtual.

1.3.2 Portal de internet institucional

La DTl apoya en la publicacion y administracion de toda la informacion de prensa,
programas, campafas, seminarios y eventos del INFODF a traves del portal de internet
institucional, el cual cuenta también con una biblioteca digital integrada por diversas
publicaciones como libros electrénicos, informes oficiales y materidles de apoyo a la
Transparencia, Proteccién de Datos Personales y Rendiciéon de Cuentgs, asi como con

repositorios de imagenes, audio y video producidos por las areas del INF

En este sentido, el portal de internet constituye uno de los principaleg canales de

accedido 1 millén 052 mil 579 personas, q es han visitado principalent 4 seccid

comunicacion y difusién del Instituto, En su :(-lcumulado de visitas entre 2015 y Z(ﬁbﬁzfl
h 5
nde
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Informacién Publica de Oficio del Instituto y los micrositios de sus principales eventos y '

seminarios.

Durante el afio 2015, la DTI redisefié el portal institucional con el objetivo de renovar su
enfoque en la ciudadania, actualizar su informacién y modernizar su interfaz grafica
conforme a los nuevos estandares tecnolégicos. Para elio, la DTI aplicé una metodologia
de diagnéstico, planeacién y desarrollo, cuya fase de analisis considero la vision
estratégica de los Comisionados en lo relativo al portal, los requerimientos de las areas
operativas del Instituto y la perspectiva de la sociedad civil, aunados a otros insumos
como el estudio de mejores practicas y la publicacion de una encuesta de satisfaccion de

los usuarios del portal.

En mayo de 2015 se publico en el portal del Instituto una encuesta de satisfaccion,
compuesta de 11 preguntas de opcion mdltiple que facilitaran al INFODF la identificacion
de areas de oportunidad sobre la claridad y utilidad de la informacion y servicios del

portal. Un total de 401 personas respondieron la encuesta entre 2015 y 2017.
1.3.3 Portal de internet de Obligaciones de Transparencia

Con fundamento en Ley de Transparencia, Acceso a la Informacién Publica y Rendicion
de Cuentas de la Ciudad de México (LTAIPRC), y ante la necesidad de disponer la
informacion de oficio del Instituto acorde a las nuevas tablas de aplicabilidad de articulos y
fracciones para los Sujetos Obligados publicadas en noviembre de 2016, el INFODF se
dio a la tarea de redisefiar su portal de obligaciones de transparencia, Se planteé una
evolucion completa del portal de obligaciones de transparencia en ‘¢rminos de la
disponibilidad de su informacion, asi como de su navegabilidad, tecnologiajy facilidad de

uso.

El 16 de febrero de 2017 se liber6 formalmente el nuevo Portal de Obligaciones de

Transparencia del INFODF, el cual se acceder tanto desde el sub@@lzig_ls

v
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."-.. .-—/" g
www.transparencia.infodf.org.mx como desde la seccién de “Transparencia” del portal del M f
X

Instituto. El nimero total de visitas al nuevo Portal de Obligaciones de Transparencia del
Instituto, a partir de su lanzamiento el 16 de febrero y hasta el 31 de diciembre de 2017,
fue de 24 mil 488.

Entre las principales innovaciones de este portal se destacan:

o Disefio responsivo, que permite al usuario visualizar todos los contenidos del
sitio de manera 6ptima en tabletas y teléfonos inteligentes;

e Lenguaje sencillo;

o Archivos descargables en formatos explotables y reutilizables (Excel, CSV);

o Paginacion de contenidos extensos y motor de bisqueda por palabra integrado
en tablas de informacion;

e Formatos de tablas responsivos, con menus de visualizaciéon colapsable para
dispositivos moviles;

o Nomenclatura de archivos y directorios estandarizada para su optimizacion en

el portal de obligaciones y su equivalencia en el SIPOT de la PNT.

En lo relativo a su administracién, durante 2017 se realizaron un total de 921
actualizaciones al portal de Obligaciones de Transparencia del INFODF correspondientes
al apoyo de la DTl a las Unidades Administrativas del Instituto para la publicacion de su

informacion de oficio.
1.3.4 Portal de declaraciones patrimoniales de servidores publicos del INFODF

La DTI desarrolld en 2015, a peticion de la Contraloria del INFODF, el DeclaraINFODF

(www.declarainfodf.org.mx ), una nueva version de la aplicacion existente que permiteraa /) '
fi_

los mandos medios y superiores del Instituto presentar en formato @lectronico su

. W0

icacion fue _ "\
W

contando

declaracién patrimonial, tanto inicial y anual como de conclusién. Dicha
actualizada para su acceso y captura tanto desde la red local como por intern

con un certificado de seguridad para la encri tacion de la informaciw;cionaaﬂlaﬁl 7
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aplicacion ha sido un referente para otras instancias gubernamentales, y a través de un-—_—

convenio, fue facilitada en su codigo fuente a las Contralorias del Tribunal Electoral del
Distrito Federal y del Instituto Electoral del Distrito Federal, para que sus funcionarios

pudieran utilizarla en el llenado de sus declaraciones patrimoniales.
1.3.5 Ventana Unica de Transparencia

La Ventana Unica de Transparencia (VUT) fue desarrollada en afios recientes por
encargo del Instituto con la finalidad de estandarizar, concentrar y sistematizar la carga de
informacion publica de los Sujetos Obligados del entonces Distrito Federal. El uso y
adopcidon de esta herramienta nunca pudo formalizarse ni reglamentarse, por lo que la
informacién publica oficial del gobierno de la Ciudad se mantuvo disponible en los
apartados de transparencia de los Sujetos Obligados y la VUT permanecié como un

espacio de pruebas para su futura implementacién.

En 2015, la DTI continué impartiendo cursos de capacitacion y talleres especializados
relativos a la carga de datos en la VUT a la totalidad de los sujetos obligados y algunas de
sus areas administrativas. Por lo que se refiere a la socializaciéon de estos trabajos, el
Instituto, a través de la DTI, ha ofrecido y brindado apoyo a diversos érganos garantes del

pais en la instrumentacion de sus propios sistemas de solicitudes de informacion.

Durante el proceso de construccion de la Plataforma Nacional de Transparencia en 2015,
y al igual que con los médulos del INFOMEX DF, el INFODF cedié mediante convenio, en
julio del 2015, del codigo fuente correspondiente a la Ventana Unica de Transparencia

(VUT), para su reutilizacion en el Sistema de Portales de Transparencia de la Plataforma.

A partir de mayo de 2016, el médulo SIPOT de la PNT (en su version habilitada al
publico) sustituy6 a la VUT del INFODF.

e
N\

N

il

%

Una vez habilitado del médulo SIPOT en su fase de pruebas, y deﬁ?e'aﬁuﬁﬁ 261 18
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administrador del INFODF por parte del INAI, se habilité una cuenta de acceso en la PNT ﬁ\/ \J'

para las Unidades de Transparencia de los Sujetos Obligados de la CDMX, quienes a su
vez realizaron el alta de sus Unidades Administrativas. La DTl apoyé al area de
evaluacién del INFODF para configurar en el SIPOT la normatividad aplicable con base en
la LGTAIP y la LTAIPRC, asi como los formatos de las nuevas obligaciones y su

asignacion a cada sujeto obligado.

Es importante mencionar que, al igual que el médulo de solicitudes SISAl de la
Plataforma, se identificaron incidencias en el SIPOT, mismas que se reportaron al INAI

para su correccion.

Durante 2017 se realizaron las siguientes acciones con relacion al SIPOT:

o Se impartieron diversos talleres de capacitacion a las Unidades de
Transparencia y Unidades Administrativas de los Sujetos Obligados en lo
relativo al uso y configuracién de la herramienta SIPOT; asistieron un total de
551 servidores publicos pertenecientes a 111 Sujetos Obligados de la CDMX (el
registro de asistencia se realiz6 en linea);

e Se dio un acompaiiamiento a las Unidades de Transparencia en lo relativo a las
configuraciones previas a la carga de informacion;

e Se realizaron cursos presenciales adicionales y/o complementarios en las
instalaciones del Instituto para aquellos Sujetos Obligados que lo requirieron.

o Se impartieron talleres de capacitacion para representantes de 24 agrupaciones

sindicales;

e Se atendieron soportes generales para las Unidades Admyjnistrativas en lo

relativo a temas especificos;

e Se socializaron los aspectos técnicos y normativos del SIPOT\a través de un -

A

\

/

J/J
micrositio con las principales guias y manuales de los pracedimientos Q-ﬂ{-*" _

impartidos durante los talleres (http://infodf.org.mx/cursosipot/). (Figura 2)

e
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v' Adicionalmente, se habilit6 un acceso a la Mesa de Servicio para Ias /

Unidades de Transparencia de los Sujetos Obligados, médulo de soporte
desarrollado por el INFODF;

1.3.6 Plataforma de Educacion a Distancia

Actualmente, la DTI hospeda y administra diversos sistemas y aplicaciones informaticas
para la Direccion de Capacitacion y Cultura de la Transparencia del INFODF, como son el
Aula Virtual, el Diplomado Virtual y el portal de la RETAIP, herramientas que permiten al
Instituto una amplia capacidad para la educacion a distancia en los temas y derechos que

tutela.

El Aula Virtual de Aprendizaje ofrece la opcién de realizar diversos cursos a través de dos
plataformas de capacitacion a distancia: 1) Aula Virtual de Aprendizaje 2017 y, 2) Aula
Virtual de Aprendizaje (AVA). Dichas plataformas estan disponibles los 365 dias, las 24

horas, tanto para servidores publicos como para la poblacién en general.

El Centro Virtual de Aprendizaje en Transparencia (CEVAT) es el portal de cursos de
capacitacion del Instituto, donde se encuentran disponibles cursos en linea de
capacitacién relacionados con el tema de transparencia y acceso a la informacion publica

y proteccion de datos personales.

1.3.7 Micrositios de internet informativos y de transparencia proactiva

Entre 2015 y 2017, la DTI desarrollé6 un total de 22 micrositios de, internet, tanto de
caracter informativo para la difusion de programas, eventos y semigarios, como de

transparencia proactiva y focalizada:

o Transparencia Electoral 2015

\ 3
\\)
v http://infodf.org.mx/transparengia_electoral/ Q_/, 0 02 1 2 0
21



LIBRO BLANCO DIRECCION DE
TECNOLOGIAS DE LA INFORMACION

v Vigencia: mayo a junio 2015 . /

° Seminario de Archivos 2015 A
v http://www.infodf.org.mx/seminarioarchivos2015/

v Vigencia: julio 2015 - presente (memoria del evento)

o Conferencia Magistral y Firma de Convenio INFODF-INAP
v' http://www.infodf.org.mx/conferenciaMagistral/

v Vigencia: agosto 2015 - presente (memoria del evento)

o Ciclo de Conferencias Juridicas en materia de Transparencia y Proteccion de Datos
Personales
v’ http://infodf.org.mx/ciclo_conferencias/

v Vigencia: septiembre 2015 - presente (memoria del evento)

o 72. Feria de la Transparencia y Proteccion de Datos Personales

v http://www.infodf.org. mx/feria/feria2015/

v" Vigencia: Noviembre 2015 - presente (memoria del evento)

w Dia Internacional de Protecciéon de Datos Personales 2016
v http://www.infodf.org.mx/seminariodatos2016/

v Vigencia: Enero 2016 - presente (memoria del evento)

—

v hitp://eventos.inai.org.mx/spotderadio2016/

o Concurso Nacional de Spots de Radio 2016 /
v Vigencia: Febrero - Mayo 2016 :

P

@ Micrositio de co-creacion “Consulta publica para una mejor Ley de\I\{ansparencia de T{.\R\V/
la Ciudad de México \ "

002121
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v http://www.infodf.org.mx/consultapublica/ [

http://mww.infodf.org.mx/consultaespecializada/
v Vigencia: Abril 2016

o Sistema “Directorio de Sujetos Obligados de la Ciudad de México”

v hitp://www.infodf.org.mx/directorio/

v Vigencia: Mayo 2016 — presente

° Gobierno Abierto CDMX, Cocreacion desde lo local 2016-2017
v' http://lwww.gobabierto-cdmx.org.mx

v Vigencia: Junio 2016 — presente

o Foro Ley General de Proteccion de Datos Personéles en posesion de Sujetos
Obligados
v’ hitp://www.infodf.org.mx/forolgpdp/
v Vigencia: Septiembre 2016 - presente (memoria del evento)

° Transparencia Presupuestaria del INFODF
v http://presupuesto.infodf.org.mx

v Vigencia: Octubre 2016 — presente

o Octava Feria de la Transparencia y la Proteccion de Datos Personales 2016
v’ http://www.infodf.org.mx/feria/feria2016/

v Vigencia: Octubre 2016 - presente (memoria del evento)

A",
e Dia Internacional de Proteccién de Datos Personales 2017 _
v http://infodf.org.mx/seminariodatos2017/ /&
v Vigencia: Enero 2017 - presente (memoria del evento) ' @/

\ "] 002122
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Micrositio de capacitacion del Sistema de Portales de Obligaciones de Transparencia mﬂ{:”—/L\

—

- SIPOT N
v hitp://infodf.org.mx/cursosipot/ J

v Vigencia: Enero 2017 — presente

o Micrositio de capacitacion del SIPOT para sindicatos
v http://infodf.org.mx/sindi/

° Foro “Retos y Perspectivas para el Gobierno Abierto: Seguimiento de Resultados de
la Métrica 2017"
v’ http://www.infodf.org.mx/forogobiernoabierto2017

v Vigencia: Mayo 2017 - presente (memoria del evento)

o Sistema Anticorrupcion de la CDMX: Proceso de armonizacion legislativa
v http://infodf.org.mx/anticorrupcion/
v Vigencia: Junio 2017 - Agosto 2017

o Transparencia proactiva sobre los Fideicomisos del Sistema de Transporte Colectivo
METRO

v hitp://www.infodf.org.mx/metro/

v Vigencia: Agosto 2017 — presente

o Informacion Util sobre servicios de apoyo y emergencia del Gobierno de la CDMX
v' http://www.infodf.org.mx/emergencia/ /
v Vigencia: Septiembre 2017 - Diciembre 2017

o Foro Retos de la Reconstruccion en México: Transparencia y Rendicigp de Cuentas N/

L
v’ http://infodf.org.mx/foro_reconstruccion/ %
v Vigencia: Octubre 2017 — presgnte (memoria del evento) \ng

\
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e Foro Retos y Oportunidades del Gobierno Abierto en el Ambito Local _ /

v

v’ http://infodf.org.mx/forocimtra/

v Vigencia: Noviembre 2017 — presente (memoria del evento)
1.3.8 Otros desarrollos
Directorio de Sujetos Obligados.-
En mayo de 2016, la DTI desarrollé y publicé en internet el sistema institucional “Directorio

de Sujetos Obligados de la Ciudad de México” ( htip://www.infodf.org.mx/directorio/ ), a

traveés del cual se ha puesto a disposicion de la poblacién informacién basica de contacto

sobre todos los Sujetos Obligados de la entidad.
Registro de Sistemas de Datos Personales.-

En materia de datos personales, se opera y da mantenimiento al Registro de Sistemas de
Datos Personales (RSDP), aplicacion del INFODF que actualmente concentra mas de un

millar de sistemas registrados por parte de los sujetos obligados.

Este sistema se cred a partir de la ley de datos personales del Distrito Federal para el
registro y publicacion de la informacion de los sistemas de datos personales de los
Sujetos Obligados. Sin embargo, el mismo se encuentra, tecnolégicamente hablando, ya
obsoleto, en virtud de que no trabaja correctamente y han surgidq nuevos requerimientos.

Al respecto, se tiene una nueva version del mismo, pero no ha sitddp probado ni aprobado

./-.

por el Direccién de Datos Personales. J
x'_;‘
Control de Correspondencia y Documentos.- i,ﬁ’
\ L

N

Lo

~Z

\
AN
L

Para efectos de la tramitacion de oficios y documentos que se reciben en la Oficialia de
Partes del INFODF, se desarrollé una aplicacién t\ominada Control de Correspon@(FR ] 2 4
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__// _/f\
y de Documentos, misma que permite registrar los ingresos de los oficios que llegan al N /
Instituto. Esta aplicacién se encuentra actualmente en un proceso de mejora y cambio que '

permitan su futura integracion con la Ley General de Archivos, la cual sera emitida por el
Congreso de la Unién e implementada por el Sistema Nacional de Transparencia en

proximas fechas.

r
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2. Areas de oportunidad y prospectiva 2018

Como se habra constatado, la principal prioridad es la actualizacién de la infraestructura

tecnologica del Instituto.

Se requiere del cambio de varios servidores, tanto por la capacidad como por la
actualizacion de los sistemas operativos, para mejorar la seguridad. Como ejemplo esta el
servidor donde se encuentra alojado el Portal Institucional del Instituto. EI mismo tiene 12
Gb de RAM y 120 Gb de disco duro, con un sistema operativo Linux Ubuntu 16.04.
Actualmente, por la cantidad de informacion que se tiene en el mismo, queda un espacio
de menos de 6 Gb, es decir, se tiene ocupado el 91% del espacio disponible. El cambio
de servidores también implicara el licenciamiento de sistemas operativos, donde sea

necesario, y de base de datos cuando asi lo requiera la actualizacion.

Con el crecimiento del personal del Instituto, se requerira también de extensiones
telefénicas y computadoras asi como cuentas de correo electrénico. Ello implicara ampliar
la infraestructura tecnoldgica a fin de poder dar respuesta positiva a esos requerimientos.
Instalar nuevos nodos, adquirir switches y paneles de parcheo, renovar los equipos de
computo de los usuarios y renovar el correo electronico con mas cuentas asi como

incrementar las licencias de programas de seguridad informatica.

Es indispensable redisefiar procesos con la entrada en vigor de las ponencias, lo que
requerira una activa participacion para automatizar algunos de esos procesos o bien
implementacion
SICOM, que

cuerdos del

utilizar tecnologia para optimizarlos. En ese sentido, se debera realizar

de la Plataforma Nacional de Transparencia en sus sistemas SIGEMI
apoyan el trabajo de las ponencias y permiten el cumplimiento de lo

Sistema Nacional de Transparencia en relacion a los recursos de revision.

D
\

X

/

El portal institucional también necesitara de hacer un cambio, ya que en 2018 cumplira WSQ/
dos afios de su ultima renovacion, y de aguerdo a los esténdarep"éeré copvg‘ﬂaazs
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realizar el proceso de planeacion y deteccion de necesidades para reflejarlo en el portal.

Otras acciones que se requiere realizar es la disponer de un nuevo servicio de correo
electronico, ya sea uno que se contrate en la nube o bien crearlo para tenerlo en el centro

de datos del Instituto.

Asimismo, mientras la PNT no libere la nueva version del Sistema Integral de Solicitudes
de Acceso a la Informacion (SISAl) y se mantenga la operacion del INFOMEXDF
mediante el Web Service, se deberan migrar los médulos actuales del mismo a versiones

mas recientes a fin de reducir las incidencias que se puedan presentar.

El site ubicado en la DAF tiene un sistema de energia ininterrumpible (UPS) que requiere
de un urgente reemplazo de baterias, las cuales ya se encuentran propuestas en el POA

pero faltara saber si existen los recursos para llevarlo a cabo.
Una vez que se publique la Ley de Datos Personales armonizada con la Ley General y se

expida también la Ley de Archivos, habrd que llevar a cabo acciones de apoyo al
complimiento de las mismas, desde la perspectiva tecnolégica.

\\ v ooz
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